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A quoi sert I'audit et le monitoring

L'audit du parcinformatique et le monitoring (surveillance) jouent un role crucial dans la
conformité a la Loi 25 sur la protection des renseignements personnels du Québec de plusieurs
manieres :

1.

Identification des faiblesses de sécurité : L'audit du parc informatique consiste a
examiner en détail I'ensemble des systemes informatiques, des réseaux et des dispositifs
de stockage de données d'une organisation. Cela permet d'identifier les éventuelles
vulnérabilités et faiblesses de sécurité qui pourraient mettre en danger les
renseignements personnels. L'identification précoce de ces faiblesses permet de prendre
des mesures correctives pour renforcer la sécurité.

Preuve de conformité : L'audit du parc informatique génére une documentation
détaillée sur les mesures de sécurité mises en place. Cette documentation peut servir de
preuve de conformité a la Loi 25 en démontrant que I'organisation prend au sérieux la
protection des renseignements personnels et qu'elle met en place des contréles pour les
sécuriser.

Détection des incidents : Le monitoring, ou surveillance, consiste a surveiller en temps
réel les activités du réseau et des systemes informatiques. Il permet de détecter
rapidement les activités suspectes ou les violations potentielles de données. En cas
d'incident, une réponse immédiate peut étre mise en place pour minimiser les impacts
et respecter I'obligation de notification en vertu de la Loi 25.

Amélioration continue : L'audit et le monitoring ne sont pas des processus ponctuels,
mais des activités continues. lls permettent d'assurer une amélioration continue de la
sécurité des renseignements personnels. En identifiant régulierement les nouvelles
menaces et en ajustant les mesures de sécurité en conséquence, une organisation peut
mieux se conformer a la loi et protéger les données de maniere plus efficace.
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5. Preuve en cas de litige : En cas de litige ou d'enquéte sur une violation de données,
l'audit du parcinformatique et les données de monitoring peuvent servir de preuve pour
démontrer les efforts déployés pour protéger les renseignements personnels
conformément a la loi.

En résumé, l'audit du parc informatique et le monitoring sont essentiels pour identifier les
vulnérabilités, détecter les incidents, assurer la conformité légale, améliorer la sécurité et fournir

des preuves en cas de besoin, ce qui est essentiel pour répondre aux exigences de la Loi 25 sur la
protection des renseignements personnels du Québec.



